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Nettbedrageri
- den nye arenaen for bankrgvere
Johan Magne Andresen, Alesund 27. 10. 2016 |




Hvordan kan du
bli svindlet, hva
skal du passe pa?

Kriminelle stjeler
paloggingsdetal;
er og «raner»
nettbanken til
kunden.

Hvordan kan du
sikre deg mot
svindlere ?
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Virus

« Nettbanktrojanere og lgsepengevirus

Nettfiske
» E-postbasert bedrageri

| Telefonibasert bedrageri

» «Microsoft»-svindel og andre varianter




Nettbanktrojanere — proaktivitet bidrar til redusert svindel

Tiltalt for grovt bedrageri mot storbank

En ukrainsk mann i 20-arene skal ha forsekt a angripe DNBs nettbank, og testet ut en
egen angrepskode mot banken. Torsdag ma han mete i Ser-Trendelag tingrett, tiltalt
for grovt bedrageri.

© MER OM BANK OG FINANS

© MER OM DATAKRIMINALITET

© Publisert 25.11.2015, kl. 14:37

SDE2 SIDE3  blogg~

@NETTAVISEN NA24

DUASCE e p:wpe(eﬂmannsbmer siktet for grovt heleri og forsek pa medvirkning fil bedrageri. Saken startet med en anmeldelse fra
B. Foto:

Forsok pa millionsvindel
av DNB-kunder - mann
varetektsfengslet



Organisert kriminalitet uten grenser

é;'f
POLITIET

FinansCERT

Finansnzringens brannkorps mot internettkriminalitet

FinansCERT er en dedikert sektor-CSIRT for
finansnzaeringen i Norge, i regi av Finans Norge.

FinansCERT vyter tjenester til banker og liv- og
pensjonsselskaper med medlemstilknytning til
Finans Norge.




Spredning av virus

= E-post (spam/sgppelpost)
* For mange nysgjerrige klikker pa lenker!

= Kurante men infiserte nettsteder sprer virus til
sine besgkende

*® Store nettaviser

* Diverse blogger

* Tilpasset arstider og sesonger (ski/sykkel)
= Nettbankvirus/trojaner

® Stjeler passord, e-poster, bilder,
dokumenter

® Laser/krypterer innhold

Nyhetsbrev

[
didail .no v naee——— S

IT-bransjens nettavis

Bedrifts-IT Telekom Utvikling Karriere

I U Teknisk
Ukeblad

NITO

26.-27. september 2012,
Scandic Stavanger Forus

Siv ing /M. Sc.
seksjon for
Vannproduksjon

Soknadstrist
06. september

t.; bergenvann

Skadevare ble plantet i annonsesystemet til Teknisk Ukeblad, noe som ek leseme for en trojaner.

Teknisk Ukeblad annonse-hacket

Leserne ble eksponert for trojaner.




L@sepengevirus

Telenor SOC

/\ Onsdag 20 april 2016

| de siste dagene har flere store nettsteder
servert besgkende annonser som prever a
installere ransomware, programvare som
krypterer PCen din og krever lesepenger for a
gi deg tilgang til filene dine igjen. The New
York Times, BBC, MSN og AOL er eksempler
pa sider som er rammet.

For & unnga a bli rammet av denne typen
kriminalitet er det viktig a@ holde programvare
pa PCen oppdatert. Spesielt Flash og Java er
viktig. Bruk gjerne en nettleser som
oppdaterer Flash automatisk, slik som
Chrome eller Edge.




Tiltak mot Nettbank-trojanere

@@v| ] <« Alle kontrollpanelelementer » Windows Update - | 49-| | Sak [ Kontrollpanel

Startside for kontrellpanel

Se etter oppdateringer
Endre innstillinger
Vis oppdateringslogg

Gjenopprett skjulte
oppdateringer

Oppdateringer: vanlige
spersmal

Se ogsa

Installerte oppdateringer

Windows Update

|J Se etter oppdateringer til datamaskinen

Installer alltid de nyeste oppdateringene for & forbedre
datamaskinens sikkerhet og ytelse,

[ Se etter oppdateringer ]

Siste sgk etter oppdateringer: 11.02.2013 kI 09:05
Oppdateringer er installert: 10.01.2013 kl. 16:00. Vis cppdateringslogg
Du mottar oppdateringen: Kentrolleres av systernansvarlig
Se etter oppdateringer pa Internett fra Microsoft Update
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Gratis nedlastning McAfee Antivirus bade | bedriftsnettbank og privat

Kostnadsfritt sikkerhetsprodukt fra McAfee

Tirﬁl
-
DNB har avtale med McAfee slik at du som - -
g . i i ikvidi ikvidi i Kjep og bestill
sikkerhetsprodukter for PC kostnadsfritt Kontoinformasjon Likviditetsmodul Likviditetsstyring
Ny kontooversikt Likviditetsmodul Likviditetsprognose Apne konto Auslutte konto
McAfee Multi Access tilbyr beskyttelse for enhetene dine Kontooversikt Rapporter Varslingstienester Bankavstemming
nettbrett (ikke iPhone og iPad) og administrere alt fra et «onipoversikt utland Generell admin Finansiering Flere tjienester
enheter - kjekt for deg som har flere PC-er hiemme.
Ny kontoinformasjon Tt N
3 E : i Kalkulatorer og verl
McAfee Mulh Access erenkel atai .bru k. enkel 3 admini Kontoinformasion 9 ey
en enkel mate. Du kan raskt legge til nye enheter etter b
McAfee. Kontoutskrift Walutakalkulator Bers- og valutakurser
Les mer om McAfee Multi Access (pdf) Arsoppgave Lanekalkulator IBAN-kalkulator
Husk: hvis du har et annet sikkerhetsprogram installert gy Renteinfermasjon
fra McAfee.
Bankavstemming
~ Hvem er McAfee, og hva inneholder McAfee Inte
Sende e-post eller benytte chat for
~s Hvorfor ma jeg registrere brukerkonto hos McAfee? tekniske spersmal.
v Jeg har Mac, kan jeg laste ned dette sikkerhetsproduktet? Telefon: 23 05 04 20 (lokal takst)
»  Hvilke operativsystem stattes av McAfee? Teknisk support er tilgiengelig pa
. norsk kl. 09.00 - 18.00 mandag til
v Huilke nettlesere stettes av McAfee? fredag. L!le_nam d_isse tidene er
s Jeg glemte 4 avinstallere eksisterende antivirusprogram fra maskinen. Hva gjer jeg na? support tilgiengelig pa engelsk.
~ Jeg har flere PC-er og ensker at alle skal ha McAfee Intemnet Security. Hvordan gjer jeg dette? Har du allerede opprettet en
brukerkonto hos McAfee, og
~ Far jeg bare et ar kostnadsfritt antivirusprogram? ensker & laste ned McAfee til flere
. i pc"er du disponerer?
v Hvor henvender jeg meqg ved tekniske problemer? Logg deg inn og last ned.
~ Hvorfor kan jeg ikke ringe DNB med tekniske spersmal rundt McAfee-programvaren?
'

Hvorfor er det na ny leverander - bytte fra Norman til McAfee? D
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) Nettvett.no

F Na

Beskytt datamaskinen Personvern Chat og sosiale medier

Virus MNetthandel Dele filer pa internett Mobil

Sikkerhetskopiering E-post Lov og rett Spill pd nett

Du er her: Forsiden § Mettbank / Fem rad for nettbank / Bruk et oppdateringsprogram

Nettbank Nettbank:

* Fem rad for nettbank

Bruk et oppdateringsprogram

Pass pa
sikkerhetskoder og Noe av det viktigste du kan gjere for a holde
passord datamaskinen din sikker, er 3 oppdatere alle
B programmer. Oppdateringene kommer ofte og det kan vaere vanskelig & holde
MUK 2 - - - - . -

J ) oversikt. Heldigvis finnes det egne oppdateringsprogrammer som hjelper deg

oppdateringsprogram . . . . . .
med & holde oversikt og som ogsa kan stilles inn slik at oppdateringene skjer

Skriv inn adressen til automatisk.

netthankan




Oppdateringsprogram

Ja{ovast FREE ANTIVIRUS s

—-mteumce »wm.:t necowao snmom FEEOGACN Settwgs

@ SUMMARY

@ anmvirus

SOFTWARE
UPDATER

(@) rooLs

avast allows you 10 monior and improve the health of the software on your computer. It s important Yo
FOP yOUR POOQIAMS UP-10-3350 10 S03ad 10 PrREnt Secunty risks

° Software Updater

Software Updater status CRITICAL (40%)
 Google Chrome (all usors)
Google Int

Internet Explorer (32 BiY
Micro80R Corporason

((hevean | | s | [ sep |

i/ Show up-to-date programsg
& Up to date
Move detads v
© Update available (maow ]
Mote details v
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Fisking av innloggingshemmeligheter til nettbanken

HUSK AT DEN VANLIGSTE
TAKTIKKEN BLANT CYRER-
KRIMINELLE €ER A MISBRUKE
NOENS TILLIT VED A G)EMME
SEG BAK EN FALSK
IDENTITET.

EKSEMPEL?

DNB

HEl! JE6 ER
FRA BANKEN DIN 0G
RER DEG BEKREFTE DINE
KORTOPPLYSNINGER VED
i OPPGI DIN PINKODE. DET
HASTER!

SENDER DEN
PA SMS MED

EN GANG!

stopp!!
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E-postbasert bedrageri — «CEO fraud»

Message

*
'y lgnore * y % 23 m-Bhuebox 1» - N Mark Unresd ‘ll » i \. ﬁ
- —~ % To Msnager - == B4 Categonize - -
- Delete  Reply Reply Forward W, . Move ). Trantlate Zoom  Regort
glum All ¢ 34 Team E-mail v v a ¥ Follow Up * . . I Phishing

Delete Hespond Quick Steps Move Tags . Lditing Zoom Phishie

O Ths message was sent with Migh mportance.
Sent: Wed 9/1672015 1206 PM

Froe Rohyt Belary <rohyt.belari@ohishme. com>
To: Samuel Hahn
Ce
Subject: Request
é_'_
H, -

Are you busy ? i need you to process a wire transfer for me today. Let me know when you are free so that i can
send the beneficiary's details,

Thanks
Sent from my Phone

07 FBI: $2.3 Billion Lost to CEO Email Scams
oScan

The U.S. Federal Bureau of Investigation (FBI) this week warned about a “dramatic”
increase in so-called “CEO fraud,” e-mail scams in which the attacker spoofs a message from
the boss and tricks someone at the organization into wiring funds to the fraudsters. The FBI
estimates these scams have cost organizations more than $2.3 billion in losses over the past

three years.
DNB

Kilde: http://krebsonsecurity.com/2016/04/fbi-2-3-billion-lost-to-ceo-email-scams/
17




Sanntidsfisking — eksempler

* Eksempler pa e-post utsendelse * Eksempler pa SMS utsendelse
Fra: DME Bedrift =eb@{1592-dnbno.no= i T . ssxM 09:56
Sendt: 27. mars 2015 12:38 < DNBBedrift o
Tilx ons. 27/01/2016

Emne: Betaling mottatt #5915
0 Konto Varsling

: http://dnbmobile.net
Ejzrelunds 09:54

Cmharmotatten betaling.
Loge innnethank:

Fra: D N B [mailto:intern-nb@services-noreply.no]
Sendt: 11. september 2015 08:32

Til:

Emne: (1) Intern melding

Kjeere bedriftskunde,

Du har fatt en ny intern melding.
Klikk for 4 se.

Med vennlig hilsen,
DMNE ASA.




Sanntidsfisking - Demo

Web server med falsk nettbank

KU ﬂde kontrollert av svindler Svmd|er

(<] an.pl
NES
Velg ensket metode for & logge deg inn A veileaning

Btairegen e i reggetren D s o | betsbrsgsversikien.

® )Driftsstatus
o s ’

BankiD med BankiD pa
kodebrikke mobil

A\ Hei. Her var det noe som gikk galt

Mobiltelefonnummer:

SAMSUNG

6: Kunden far beskjed om at det har skjedd en feil i 6: Svindler har fatt sin betaling autorisert.
nettbanken og forsgke igjen senere.



- =
Mars — desember 2015 W m A

Antall bedrageritransaksjoner 168 5
Samlet bedrageribelagp 92.5 MNOK 2.7 MNOK
Samlet tap 0.8 MNOK -

Starste svindeltransaksjon EUR 1.200.000
Laveste svindeltransaksjon NOK 1.000

Mottakerland: Romania, Polen, Nederland, England, @sterrike, Slovakia, Estland, USA, Irland, Tyrkia, Mexico og Spania

Antall unike muldyrkonti benyttet = 57
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' Nettvett.no

Beskytt datamaskinen

Tips til bruk av nettbank:
Nettbank - trygg og sikker bruk

Her er fem gode rédd om trygg bruk av nettbank.

Folger du disse radene er du fornuftig sikret mot svindel pa nettet:

Pass godt pa sikkerhetskoder og passord

Hold datamaskinen oppdatert og sikret

Skriv inn adressen til nettbanken i nettleseren - ikke klikk pa lenker
Siekk at adresselinien er grenn nar du logger pa nettbanken

Husk alltid 3 logge ut av nettbanken nar du er ferdia

L B T




Dualkontroll alternativ 1

DNB ﬂ. Konto | s Betaling | s Filoverfaring | s» Andre fienester | s Administrasjon | s

Banknavn: |Alle

Land: Alle
Konto: Velg konto
Avtaleinformasjon

Kundenummer: 2096330432

Hovedavtale styrer antall gedkjenninger: Nei
Antall godkjenninger er: 2

—

Aktive Avsluttede

H) ) 1M LAY |25|} linjer per side.

+ Opprettets Valutas Bank * Kontonavn

1250.10.06902 VALUTAKTO BASISRENTE

1250.34.00832 VALUTAKTO BASISRENTE

1250.60.21047 VALUTAKTO BASISRENTE

AP Or ICEFE YFAL DI T AL T M A kI

23.09.2010

25.03.2009

02.01.2008

BTN aTerz]

DKK

SGD

EUR

-

Administrer Rettigheter
Bruker Kontoer
Roller Divisjoner

SMS og varsinger

Mine innstillinger
Personopplysninger
Generelt

Kontoer

o ~ | Loggut

Kjep og bestill
Apne konto
Varslingstienester

Walutahandel

Avslutte konto
Pensjon

Flere tienester

Divisjoner eFakiura Varslingstjenester —
Kalkulat k ekiterier

Logg administrafive Tilgangsrapport nettbank Velg Startside vlatorer og verkiey

endringer Valutakalkulator |BAN-kalkulator

Godkjenne administrative

endringer

Fakturaoversikt

Lagre
- % 2 godkj. ved belop overs Org.nr -
oo

ASA
DNB Bank  [Testabn NBB-DnBNOR Cnline | O1 @2 [ |  [220128776 |~
ASA
DNB Bank  [SGD konto | O1 @2 [ |  [2098330432 |
ASA
DNB Bank  [VALUTAKONTO_EUR | O @2 [ | (2096330432 |
ASA
R e N r—r 2t 2 111 | P [ 1 e —— 1




DNB ﬁ. Konto | s Betaling | s Filoverfaring | s Andre fienester | s Administrasjon | s

Banknavn: | Alle

Land: Alle
Konto: Velg konto
Avtaleinformasjon

Kundenummer: 2096330432

Hovedavtale styrer antall godkjenninger: Nel

Antall godkjenninger er: 2

E—

Alktive Avsluttede

1250.10.06902 VALUTAKTO BASISRENTE

1250.34.00632 VALUTAKTO BASISRENTE

1250.60.21047 VALUTAKTO BASISRENTE

1250.60.35595 VALUTAKTO BASISRENTE

1250.60.55928 VALUTAKTO BASISRENTE

(=]

LAY |25D linjer per side.

M =8

* Opprettets Valutas Bank

23.09.2010

28.03.2009

02.01.2008

20.09.2008

23.11.2009

DKK

SGD

EUR

EUR

EUR

ASA
DNB Bank
ASA
DNB Bank
ASA
DNB Bank
ASA
DNB Bank
ASA

DNB Bank
ASA

e
w

o « | Loggut
WValuta: |Alle
(=)
Lagre
Kontonavn "'f:g"'""e 2 godkj. ved belop overs Org.nr s
[Testabn NBB-DnBNOR Online O @2 [ | [220125776 | A
[SGD konto o1 @ [ |  [2006330432 |
[VALUTAKONTO_EUR Ot @2 [ | [2006330432 |
[Valutakonto EUR O @2 [ |  [2006330432 |
|Restad Lise O1 @2 [ |  [2006330432 |
LIND
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Dualkontroll alternativ 2

Rettigheter konto

Fa tilgang til konto i DNB New York | DNB Hamburg

B miExce | @ Tin | G uskrin

e
Brukerid: [ ] Kontonr:  [1503.41.050941 (Test Bergen, NOK) -
Fomaw: [ ] Etemavn: [ ]

Rolle: Alle

Bruker bank konti Rolle bank konti

Kontonummer: 1503.41.05941 Test Bergen Kopier rettigheter  Tilbakestill  Lagre

W ogp W

Rettighetsniva Registrere Godkjenne
Bruker-id s Navn % Rolle B |:| Registrere Godkjenne [+ ] maks. belop #% maks. belop =
NB32032  Elin Borhaug i [ ~] ( g | [
NB39613 Espen Granmo O |Godkjenne andres v [ 0 0|
NB41110  Bente Pedersen v M [ ~] ( g | 0
NB44554 Thomas Olesen ] |Godkjenne andres v [ 0 0|




Palogging med Digipass eller vanlig BankID autentisering

Bruker-1D:
D B MENY | = Sok jo TB97054 BYTT BRUKER
& |Bedrift
Velg ensket metode for a logge deg inn

Driftsstatus

— . o
04.04 - Vare digitale
tjenester fungerer som

BankiDmed |-_.| BankID pi .
Ekodebrikke mobil @ uten BankiD %H”QE”D normalt

slikklogger duinn

Engangskode (6 siffer)
Engangskode (6 siffer):
De farste seks sifrene fra
kodebrikken
Logg inn

Problemer med innlogging?
Se Hjelp og kundeservice
eller ring oss pa 04800

Alle sikkerhetselementer tastes inn i skjerm-
dialogen:

BrukerID - TB/NB Nummer
Engnagskode — fra Digipass eller BankID brikke

25



Bruk av mobil BanikID

" Inntasting av TB/NB nummer skjer over
skjermdialogen og kan fanges opp gjennom en
phishing-side

= BankID pa mobil benytter bade skjermdialog
(Internett) og mobilnettet for autentisering

Bru, lnobi/cn

= | _{0161 kadﬁb”kkcl




Hvordan aktivere BankID mobil

[ Konto | s | [ Betaling

v | [ Filoverfaring | w | [ Andre fienester

Administrer

Bruker

Raoller

Kontoer

Divisjoner

Logg administrative
endringer

Godkjenne administrative
endringer

Fakturaoversikt

Rettigheter

Kontoer

Divisjoner

SMS oqg varslinger
eFaktura
Tilgangsrapport nettbank

“Warslingstjenester
Yelg Startside

v | Administrasion [RVg 0.

Kjep og bestill
Apne konto Avslutte konto
“Warslingstjenester Pensjon

Walutahandel Flere tjgnester

Kalkulatorer og verktey

Walutakalkulator 1BAN-Kalkulator




Mine innstillinger

Aktiver BankID pa mobil
Du aktiverer ved a huke av nedenfor og klikke pa knappen Godkjenn endringer sikkerhetsinstrumenter.

BanklD og BanklD pa mobil ma vasre aktivert i din private nettbank fer den vil fungere i bedrifts- og mobilbanken.

B Utskrift
I —
Personopplysninger Generelt Konti Varslinger e-post
Personopplysninger
Mitt mobilnummer: +47 :]
Min e-postadresse: lohan.magne.andresen@dnb.no x
Min brukerid: TBO7054
Mitt fedselsnummer: 270156
Lagre

Sikkerhetsinstrumenter Status Velg
Digipass Albtivert
BanklD mabil {norsk) Altivert @

BanklD (norsk) Albktivert
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Telefonibasert bedrager

Microsoft-svindel

® Ber om tilgang til din PC, kortopplysninger og
nettbank for & gjennomfare svindel

= Fisking per e-post med pafaglgende oppringninger

® Samler inn informasjon for & fremsta som troverdig nar
de senere ringer kunde

Dinside

Na ringer Microsoft-svindlerne
fra 112, hvem kan stanse dem?

56

Operaterene, myndighetene og politiet klgr seg i hodet, mens
Microsoft saksgker.

’ RINGTE FRA 112: Slik s3 det ut pa telefonen til Silje
Holland da Microsoft-svindlerne brukte
efonnummeret 112, (Foto: OLE PETTER BAUGER@D

RINGTE FRA 112: Slik s& det ut p telefonen til Silie Holland de Microsoft-svindlerne brukte telefonnummeret 112. (Foto: OLE

30



Svindlere opptrer i alle kanaler

—Ser pa dette som sveert alvorlig

Frekk svindelmetode har lurt flere bankkunder. Handelsbanken advarer.

(% HandelsBanken :
%@ Vennligst bekreft din
konto! Ring +4723962569
11.09

31



Oppsummering av verktay...

1. Bruk, om mulig, to eller flere personer for a utfare betaling (Dualkontroll) @
A.To godkjenninger
B.En registrerer og en annen godkjenner
C.En bruker kan bade registrere og godkjenne alene.

2. Bruk flere typer sikkerhetsinstrumenter @
A.Digipass eller Bank ID med kodebrikke
B. BankID Mobil (sikrer to-kanals autentisering)

3. Alltid kontrollere mail eller telefoner ved a ringe tilbake @

4. Alltid sgrge for at programvare lastes ned fra palitelige kilder, at programvare er @
oppdatert
og at antiviursprogram er installert og oppdateres.

DNB



Gjgr du dette, er du innenfor bankens aktsomhets-regler
= Du bruker «Dualkontroll» sammen med en-kanals autentiseringsverktgy
= Alt utfgres av en person — kombinert med fler-kanals autentiseringsverktay

* Hold datamaskinen oppdatert og sikret







